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Anvendelse af nationale roller via SEB

FMK's sikkerhedsmodel er baseret på anvendelse af ID Kort, signeret af SOSI STS'en. Inden dette kan
ske, skal brugerens identitet kontrolleres vha. en IdP, som STS'en har tillid til. Det kan enten være en
lokal IdP, NemLogin eller SEB (Statens Elektroniske Brugerstyring). I relation til SEB, er der i FMK
oprettet en whitelist af godkendte SEB-roller, som FMK accepterer og som er koblet til en tilsvarende
FMK-rolle, som angivet i RequestedRole i whitelisting headeren (se Sikkerhedsmodel):

SEB Rolle FMK rolle
urn:dk:healthcare:national-federation-role:code:41003:value:PlejeAssR3 Plejehjemsassistent

Herunder ses et eksempel på et RequestServiceToken kald til STS'en, hvor der anvendes en national
rolle, som STS'en validerer brugerens identitet op mod:

        <wst:RequestSecurityToken Context="www.sosi.dk">
<wst:TokenType>urn:oasis:names:tc:SAML:2.0:assertion:</wst:TokenType>
<wst:RequestType>http://schemas.xmlsoap.org/ws/2005/02/trust/Issue</wst:Requ
estType>
            <wst:Claims>
                <saml:Assertion IssueInstant="2022-11-10T08:42:13Z"
                                Version="2.0"
                                id="IDCard"
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
                    <saml:Issuer>TheSOSILibrary</saml:Issuer>
                    <saml:Subject>
                        <saml:NameID
Format="medcom:cprnumber">0105590536</saml:NameID>
                        <saml:SubjectConfirmation>
<saml:ConfirmationMethod>urn:oasis:names:tc:SAML:2.0:cm:holder-of-
key</saml:ConfirmationMethod>
                            <saml:SubjectConfirmationData>
                                <ds:KeyInfo>
                                    <ds:KeyName>OCESSignature</ds:KeyName>
                                </ds:KeyInfo>
                            </saml:SubjectConfirmationData>
                        </saml:SubjectConfirmation>
                    </saml:Subject>
                    <saml:Conditions NotBefore="2022-11-10T08:42:13Z"
                                     NotOnOrAfter="2022-11-11T08:42:13Z"/>
                    <saml:AttributeStatement id="IDCardData">
                        <saml:Attribute Name="sosi:IDCardID">
<saml:AttributeValue>rNo6BtlMc9d+3hoxquGMEg==</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="sosi:IDCardVersion">
                            <saml:AttributeValue>1.0.1</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="sosi:IDCardType">
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                            <saml:AttributeValue>user</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="sosi:AuthenticationLevel">
                            <saml:AttributeValue>4</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="sosi:OCESCertHash">
<saml:AttributeValue>2Fa46beRTYplmCb9lqYSqpGpO8Q=</saml:AttributeValue>
                        </saml:Attribute>
                    </saml:AttributeStatement>
                    <saml:AttributeStatement id="UserLog">
                        <saml:Attribute
Name="medcom:UserCivilRegistrationNumber">
<saml:AttributeValue>0105590536</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:UserGivenName">
<saml:AttributeValue>Joakim</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:UserSurName">
                            <saml:AttributeValue>Recht</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:UserEmailAddress">
<saml:AttributeValue>jre@trifork.com</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:UserRole">
                            <saml:AttributeValue>urn:dk:healthcare:national-
federation-role:code:41003:value:PlejeAssR3</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:UserOccupation">
<saml:AttributeValue>developer</saml:AttributeValue>
                        </saml:Attribute>
                    </saml:AttributeStatement>
                    <saml:AttributeStatement id="SystemLog">
                        <saml:Attribute Name="medcom:ITSystemName">
<saml:AttributeValue>Trifork146Only</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:CareProviderID"
                                        NameFormat="medcom:cvrnumber">
<saml:AttributeValue>20921897</saml:AttributeValue>
                        </saml:Attribute>
                        <saml:Attribute Name="medcom:CareProviderName">
<saml:AttributeValue>Logica</saml:AttributeValue>
                        </saml:Attribute>
                    </saml:AttributeStatement>
                    <ds:Signature id="OCESSignature">
                        <ds:SignedInfo>
                            <ds:CanonicalizationMethod
Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
                            <ds:SignatureMethod
Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>
                            <ds:Reference URI="#IDCard">
                                <ds:Transforms>
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                                    <ds:Transform
Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
                                    <ds:Transform
Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
                                </ds:Transforms>
                                <ds:DigestMethod
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>
<ds:DigestValue>PRnoMGDytBGaO+5KImbN7TQt8qk=</ds:DigestValue>
                            </ds:Reference>
                        </ds:SignedInfo>
<ds:SignatureValue>rulW6tAiOTzZNEhLJhlL+jIf+tCxqFxZFFfWTUazhrHeBOHPN9nx+HULz
DXkbn4l+59iymYawLK7vZAddcr3GmbbOBIkB4foNSPSMM+xw7nBolZCcvlUSrJB4RR9W0qPZQrD3
PRZqlx7obrm+VmysgQnDHLqw0bLnczUVgHLGLHkfrs3qqhuVJ8ifm8SBTCKmVm9f56fUUCZeZlYI
snQhO6vzr0Nu3CJ1t8uk7dZIyaXS4Q3IL9tx7LdZebs+wMr7Y/QYMOEomyGfTrBzW4Phag9x/CAT
3xe2FfMubi8atT3wivO7qDSFxYQZyC+Jafe+f3VWxHvkYQGejucP8nKjA==</ds:SignatureVal
ue>
                        <ds:KeyInfo>
                            <ds:X509Data>
<ds:X509Certificate>MIIGKTCCBRGgAwIBAgIEX6IRdjANBgkqhkiG9w0BAQsFADBJMQswCQYD</ds:X509Certificate>
                            </ds:X509Data>
                        </ds:KeyInfo>
                    </ds:Signature>
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                </saml:Assertion>
            </wst:Claims>
            <wst:Issuer>
                <wsa:Address>TheSOSILibrary</wsa:Address>
            </wst:Issuer>
        </wst:RequestSecurityToken>
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